Beniamin

Beniamin © jest programem zapewniajagcym bezpieczny dostep do zasobow sieci
Internet. Blokuje dostep do stron, zgodnie z ustawieniami ustalonymi przez osobe
nadzorujgcg komputer oraz ogranicza dostep do wybranych funkcjonalnosci (m.in.:
komunikatory, listy dyskusyjne, scigganie plikbw z sieci na komputer, poczta e-mail,
reklamy i animacje). Pozwala réwniez na elastyczne definiowanie blokowanych
tresci, monitorowanie stron odwiedzanych przez uzytkownika oraz ustalanie
dopuszczalnego czasu dostepu do sieci.

Ponizsza instrukcja dotyczy programu do wersji 1.4.180 wigcznie. Nowe funkcjo-
nalnosci kolejnych wersji, beda uwzgledniane w formie dodatku.
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Jak dziata Beniamin ?

Program Beniamin $ledzi strony internetowe, ktére odwiedza uzytkownik oraz jego
dziatania w sieci, pod katem dostepu do niepozadanych tresci, na przykiad stron o
tematyce erotyczne,j.

Jezeli program (na podstawie zdefiniowanych regut) uzna, ze strona nie powinna byc¢
pokazana, wowczas dostep do takiej strony zostaje zablokowany i zostaje
wyswietlony komunikat:

Podstawowe informacje o programie

Beniamin blokuje dostep do stron, oraz ogranicza dostep do wybranych
funkcjonalnosci, takich jak:

* komunikatory, listy dyskusyjne, czaty, inne,

* poczta e-mail,

e Scigganie plikow i programoOw z sieci na komputer,

» reklamowe obrazki i animacje

Dodatkowe funkcjonalnosci programu, to m.in.:
* ustawianie czasu dostepu do sieci
» zezwalanie na dostep tylko do kilku wybranych stron stron
* indywidualne blokowania lub odblokowywania wybranych stron
* tworzenie wiasnych definicji blokowanych tresci
» dostepnosc statystyki odwiedzanych stron



UWAGA:

Program przeznaczony jest przede wszystkim do ochrony dzieci i mtodziezy przed
szkodliwymi tresciami w Internecie. Jego dziatanie moze utrudnia¢ osobom dorostym
korzystanie z zasobow w Sieci, blokujgc strony, na ktorych nie wystepujg faktycznie
tresci erotyczne, a jedynie tzw. ,stowa kluczowe”, jak np. ,sex”. Moze to by¢ np.
strona normalnego czasopisma, zawierajgca jedynie artykut omawiajacy pewne
zagadnienia.

W przypadku wystgpienia takich utrudnien, mozna zastosowac kilka rozwigzan:

* wylgczy¢é zaawansowang blokade stron erotycznych (str. 6)
* wpisac dang strone na tzw. ,Bialg Liste” (str 9)
* czasowo wytgczy¢ wszystkie ograniczenia naktadane przez program
(str. 11)
Oczywiscie w kazdym przypadku konieczna jest znajomos$¢ hasta, potrzebna dla
uruchomienia konfiguratora programu.

Przyktadowe zastosowania Beniamina

Beniamin moze by¢ stosowany na wiele sposobdéw i wielu przypadkach. Oto kilka z
nich:

e W domu: Beniamin moze chroni¢ dzieci przed dostepem do stron o
niewtasciwej tematyce, np uzywajgc opcji "Zablokuj dostep do stron o
tematyce erotycznej" oraz "Zablokuj dostep do stron wg wiasnej definicji”.
Warto takze zablokowa¢ mozliwo$¢ pobierania z Internetu plikéw
wykonywalnych oraz dokumentdéw. Innym sposobem jest wybranie kilku
stron, dodanie ich do biatej listy, a nastepnie wigczenie opcji "Dozwolone
tylko strony z biatej listy".

* Na co dzie h: Beniamin moze ograniczac ilos¢ reklam, ktore pojawiajg sie
na stronach internetowych — zaréwno w postaci obrazkéw, jak i animaciji.
W szczegolnosci, wigczenie opcji ograniczania reklam, moze spowodowac,
ze obrazki, animacje i teksty reklam nie bedg przesytane do Twojego
komputera. Poprawi to znacznie komfort pracy oraz zmniejszy ilo$¢
przesytanych danych, a co za tym idzie czas tadowania strony i koszt
potaczenia z Internetem.

» Bezpiecze nastwo: Blokujac pobieranie plikbw wykonywalnych, mozna
zabezpieczyC sie przed przypadkowym pobraniem i uruchomieniem
takiego pliku, co moze ochroni¢ przed wirusami, czy innymi programami,
mogacymi przeja¢ kontrole nad komputerem, wybierajgc np. bez wiedzy
uzytkownika kosztowne, zagraniczne potgczenia telefoniczne.



Instalowanie Beniamina

Podczas instalacji zwracamy uwage na konieczno s¢ wprowadzenia | zapa-
mietania hasta , poniewaz jest ono wymagane dla konfiguracji programu oraz jego
czasowej dezaktywacji, bgdz odinstalowania.

Program dziata poprawnie dla systeméw operacyjnych: Windows 98, NT, 2000 oraz
XP. Aby zainstalowa¢ program dla systemu operacyjnego Windows 95, nalezy
pobrac i zainstalowaé¢ uaktualnienie ze strony firmy Microsoft.

Opcja bezpo srednia

W celu zainstalowania programu Beniamin, nalezy ,klikng¢” link (wyr6zniony napis)
na stronie internetowej - ,Pobierz program ”, a nastepnie nacisng¢ dwukrotnie
2Jruchom ” (w wersji ang. ,Run”)

Program zostanie pobrany i uruchomiony automatycznie, wystarczy podazaé za
instrukcjami programu instalacyjnego, akceptujgc kolejne kroki przez naciskanie
przycisku , Dalej” (w wersji ang. ,Next”). Na stronie zawierajgcej Umowe Licencyjna,
konieczne jest ponadto zaznaczenie opcji ,, Akceptuj e warunki umowy .

Korzystajac z opcji ,Przegladaj”, mozna zmieni¢ standardowy sposoéb instalacji i do-
pasowac go do potrzeb uzytkownika. Nie jest to jednak konieczne.

Opcja po srednia

Sposo6b instalacji zalecany, jezeli chcemy dysponowac¢ plikiem instalacyjnym do
powtdrnego uzytku, bez koniecznosci ponownego sciggania go ze strony interne-
towe;.

Najpierw nalezy ,klikng¢” link (wyrézniony napis) na stronie internetowej - ,Pobierz
program ", a nastepnie zapisaC program pobrany z witryny, naciskajgc przycisk
LZapisz” (w wersji ang. ,Save”), co powoduje jego zapisanie w jednym z katalogéw.
Moze to by¢ zaréwno katalog domysinie zaproponowany przez program instalacyjny
naciskajgc przycisk ,, Zapisz”, jak réwniez dowolny, inny, wybrany przez uzytkownika
w otwartym oknie katalogéw, za pomocg myszkKi.

Zapamietany plik ma posta¢ wykonywalng (rozszerzenie ,exe”). Uruchamiamy go
przez ,klikniecie” lub zaznaczenie i wecisniecie przycisku ,Enter”. Dalsza czesc¢
instalacji przebiega analogicznie, jak w opcji bezposredniej.



Opis funkcji programu

Ustawienia

Blokada dost epu do stron o tematyce erotycznej: Domyslnie, opcja ta jest
wigczona i powoduje zablokowanie dostepu do stron zawierajgcych tresci erotyczne.

Wiacz zaawansowane blokowanie stron erotycznych:
Domysinie, opcja ta jest wigczona i powoduje bardziej restrykcyjne dziatanie filtra
stron erotycznych, przez co zwieksza jego skutecznos$g.

Dozwolone strony tylko z Biatej Listy:

Wiaczenie tej opcji powoduje, ze uzytkownik bedzie miat dostep tylko i wytacznie do
stron z Biatej Listy (patrz zaktadka). Wszystkie inne strony zostang zablokowane.
Pozwala to
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Priotytet Czarnej listy:
Opcja ta okresla, ktéra z list - Czarna czy Biata - ma wyzszy priorytet.

Przykiad: do Czarnej Listy dodajemy strone www.nazwa.pl, natomiast do Biatej Listy
strone www.nazwa.pl/poczta. Ustawiajgc priorytet dla ,biatych” stron, zezwolimy
uzytkownikowi na dostep tylko do strony www.nazwa.pl/poczta, blokujgc



jednoczesnie dostep do wszystkich innych stron na danym serwerze. Jezeli
natomiast do ,biatych” stron dodamy www.nazwa.pl, a do ,czarnych”
www.nazwa.pl/poczta, to wigczajac priorytet dla ,czarnych” stron, zezwolimy na
dostep do wszystkich stron, za wyjgtkiem www.nazwa.pl/poczta.

Blokuj pobieranie plikow wykonywalnych:

Wigczenie tej opcji powoduje, ze nie bedzie mozna pobra¢ z Internetu programow
wykonywalnych, np plikéw z rozszerzeniem EXE. Jest to bardzo uzyteczna opcja,
gdyz chroni przed przypadkowym lub nieswiadomym pobraniem niebezpiecznych
programow - wirusow lub tzw. 'dialerow' (patrz stowniczek)

Blokuj pobieranie dokumentow:

Opcja jest rozwinieciem poprzedniej. Pozwala zablokowaé¢ pobieranie dokumentéw,
np. plikbw z rozszerzeniami DOC, XLS, ZIP itd. W takich plikach rowniez mogg
znajdowac sie wirusy.

Zablokuj:

» dost ep do list dyskusyjnych (NNTP)
Powoduje zablokowanie dostepu do portu, na ktérym zwykle dziata protok6t NNTP,
stuzacy do przegladania list dyskusyjnych.

» dostep do emaili (POP3 i SMTP)
Powoduje zablokowanie dostepu do portéw, na ktérych zwykle dziatajg protokoty
POP3 i SMTP, stuzgce do odbierania i wysytania poczty (e-maili).

Ograniczaj reklamy:
Powoduje ograniczenie ilosci pojawiajgcych sie reklam.

Stowniczek:

Czarna Lista : Lista adres6w na ktére uzytkownik nie moze wejs¢, niezaleznie od
zawartosci strony

Biata Lista: Lista adreséw na ktére uzytkownik moze wejs¢, niezaleznie od
zawartosci strony.
Dialer: Jest to program ktory zmienia nr dostepowy do Internetu bez wiedzy

uzytkownika, np na numer typu O 700 lub zagraniczny, moze on réwniez
samodzielnie wybiera¢ numery telefoniczne. Dialer jest niebiepieczny tylko
w przypadku, gdy komputer jest podtgczony do sieci telefoniczniej, np dostep do
Internetu poprzez modem.



Historia

Na te] zakladce jest pokazana lista ostatnio odwiedzanych stron internetowych.
Program pokazuje tylko nazwy odwiedzanych stron (tzw. domeny).
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Czarna Lista

Czarna Lista umozliwia wpisanie adresow stron internetowych, do ktérych uzytkownik
nie powinien mie¢ dostepu, niezaleznie od jej zawarto$ci. Dostep do stron
znajdujacych sie na tej liscie jest blokowany w taki sam sposéb, jak w przypadku
pozostatych regut.

Mozliwe jest stosowanie dwdéch rodzajow znakéw specjalny ch:
"*" - oznacza dowolny cigg znakow, wigcznie z pustym tekstem
"?" - oznacza dokladnie jedno wystepienie dowolnego znaku, np litery lub

cyfry



Przyktadowo:
* www.adresstrony.pl oznacza zablokowanie dostepu do catej strony
www.adresstrony.pl
» *adresstrony2.pl oznacza zaréwno www.adresstrony?2.pl, jak i adresstrony2.pl
oraz pogoda.adresstrony2.pl - te i podobne adresy zostang

Biala Lista

Biata Lista umozliwia wpisanie adreséw stron internetowych, do ktérych uzytkownik
moze mie¢ dostep niezaleznie od jej zawartosci. Przy wigczonej opcji Dozwolone
strony tylko z Biatej Listy, wtasnie tutaj definiuje sie zbiér stron, ktore jako jedyne
bedg dostepne dla uzytkownika.
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Podobnie jak w przypadku czarnej listy mozliwe jest stosowanie dwoch rodza-jow
znakow specjalnych:
"*" - 0znacza dowolny cigg znakdéw, wigcznie z pustym tekstem

"?" - oznacza dokfadnie jedno wystepienie dowolnego znaku, np litery lub cyfry



Limit czasu

Osoba nadzorujgca komputer moze okresli¢ ograniczenia czasowe na przegladanie
stron internetowych. Mozna to zrobi¢ przez okreslenie, jak diugo Internet jest
dostepny :

Ograniczaj dzienny czas dost epu do Internetu Ilub przez okres$lenie przedziatu
czasu dla kazdego dnia tygodnia osobno. Obie metody mozna potaczy¢. Okreslimy
wowczas w jakich godzinach Internet jest dostepny - np w poniedziatek od 16 do 20,
jednak nie dtuzej niz przez dwie godziny.

Przedzialy czasu, w ktérych Internet jest dostepny sg zaznaczane na zielono.
Definiuje sie je przy pomocy myszki (wcisniecie lewego przycisku myszki,
przeciggniecie i puszczenie przycisku). Aby zaznaczy¢ wiecej niz jeden przedziat
czasu przed zazaczniem przedziatu nalezy wcisng¢ i przytrzymac klawisz Shift.

Beniamin wykrywa proby obejscia limitu przez zmiane godziny na komputerze i
dziata tak, jak gdyby zegar nie byt przestawiany.
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Definicije u zytkownika

Osoba nadzorujgca komputer moze zdefiniowa¢ dodatkowe kryteria ograniczajgce
dostep do Internetu, poprzez podanie stéw kluczowych. Program Beniamin sprawdza
zawarto$¢ kazdej strony intenetowej i w przypadku znalezienia w tresci strony stowa

kluczowego, blokuje dostep do takiej strony.
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Wytaczenia czasowe

Program Beniamin moze by¢ czasowo wylgczony. Wylaczenie oznacza
deaktywacje wszelkich ograniczeh nakladanych przez program w dostepie do
Internetu. Ze wzgledéw bezpieczenstwa, deaktywacja mozliwa jest tylko i wytgcznie
na okreslony czas. Program automatycznie aktywuje sie po uptywie tego czasu. Limit
czasu ustalany jest w zaznaczonym polu edycyjnym, a aktualny stan filtra lub
pozostaty czas wytgczenia, jest wyswietlany ponizej.

I =] jl Czas wytaczenia w minukach

Filtr nieakkywny przez 59:56

Podczas pracy moze zdarzyc sie, ze program, celowo lub przypadkowo, zostanie

uszkodzony. Program blokuje woéwczas dostep do wszystkich stron, wyswietlajgc

jednoczesnie informacje o zaistniatym problemie.

W takiej sytuacji nalezy uruchomic¢ program konfiguracyjny, ktéry sprobuje usungé
problem

Jezeli program konfiguracyjny nie potrafi usung¢ uszkodzenia, nalezy wéwczas
przeinstalowac¢ program — tj. odinstalowac i zainstalowa¢ go ponownie.
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Informacje dodatkowe — pytania i odpowiedzi

Odinstalowywanie programu

Aby odinstalowa¢ program, nalezy z Panelu Sterowania wybra¢ Dodaj/Usu n
programy , odszuka¢ program Beniamin, przycisnaé¢ opcje Odinstaluj , a nastepnie
podazac za instrukcjami programu instalacyjnego.

Program mozna usungc¢ tylko przez Panel Sterowania - ikona Dodaj/Usu n
programy . Usuniecie programu wymaga podania hasta zabezpieczajgcego, ktére
zostato wprowadzone podczas instalowania programu.

Czy da si e usun a¢ program kasuj ac pliki?
Nie, nie da sie. Kazda taka proba skonczy sie zablokowaniem dostepu do wszystkich
stron oraz wyswietleniem komunikatu o naruszeniu integralnosci programu.

Czy Beniamin jest darmowy?

Program jest darmowy dla szkét i innych jednostek organizacyjnych systemu oswiaty
oraz do niekomercyjnego uzytku domowego. W pozostatych przypadkach koniecznej
jest wykupienie licenciji.

Co zrobi €, gdy zostato zagubione hasto do programu?

Hasto jest wprowadzone po to, aby uniemozliwi¢ dostep do programu osobom
niepowotanym i praktycznie zagubienie hasta wymaga powtdrnego przeinstalowania
systemu operacyjnego w komputerze. Pomocy technicznej udzielamy tylko dla
uzytkownikow -instytuciji, ktérzy wykupili licencje.

Czy program Beniamin mo__zna "obej $¢€"?

Kazdy program zabezpieczajgcy stworzony przez jedng osobe, moze by¢ ominiety
przez inng. Program Beniamin jest jednak tak skonstruowany, aby takie obejscie byto
mozliwie jak najtrudniejsze.

Czy program Beniamin mo 2ze mie € r6zne konfiguracje, w zale znos$ci od teqo,
kto jest aktualnie zalogowany?
Nie, program ma tylko jedng konfuguracje, wspolng dla wszystkich uzytkownikdw.

Czy zainstalowanie programu spowalnia prac e tgcza internetowego?

Program sprawdza, czy odwiedzane strony sg zgodne z aktualnymi ustawieniami, co
wymaga dodatkowego przetwarzania danych, jednak zmiana szybkosci tgcza nie jest
widoczna.

Czy program dziala na wszystkich przegl adarkach?
Tak, jest niezalezny od typu przegladarki.

Czy program mo ze dziala €, gdy zainstalowane sa inne programy tego typu?
Tak, aczkolwiek takie rozwigzanie nie jest zalecane.
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Czy Beniamin t aczy sie z jakimi_$ serwerami lub przesyta dane na zewn _atrz?

Nie, program nie inicjuje zadnych potgczen i nie przekazuje zadnych danych na
zewnatrz. Program jedynie $ledzi aktualnie przeglagdane strony oraz blokuje dostep
do niektérych z nich. Wszystkie inne dziatania majg miejsce wytacznie po stronie
komputera.
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